/® Kraak je hersens

in samenwerking met TechniekTalent.nu en De Haagse Scholen

Leerlingen bedenken ideeén om een geheime boodschap te versleutelen.
Aan het eind van de les proberen ze elkaars boodschap te kraken.

90 min focus op leerkracht
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1Inleiding - Informatie online Ontwerpvraag - Hoe kun je een 2 Energizer - Maak zoveel
kunnen versleutelen is belangrijk geheime boodschap achterlaten?  mogelijk woorden van ‘geheimtaal’

3 Verzinnen - Verzin ideeén bij Oplossingen - Verstop je geheime 4 Kiezen - Van vuist naar vijf laat
de verschillende deelvragen woord op vier originele manieren ~ Zien wat je van een idee vindt

5 Testen - Kraak het geheime
woord van een ander team

LEERDOELEN NODIG

o computational thinking: gegevens en patronen + 10 vellen A2-papier en (schilders)tape
analyseren en representeren e post-its en stift, voor elke leerling

* mediawijsheid: veiligheid en privacy online e A3-papier, voor elke leerling

¢ oplossingen voor technische problemen
verzinnen, maken en uitproberen (kerndoel 45)

» wiskundige puzzels en taalpuzzels oplossen
(kerndoel 10 en 24)

www.samenindeklas.nl


https://www.youtube.com/watch?v=snmuXKfcKvU

VOORBEREIDING 8@

e Stem af met de ouder, techniekcoach of andere externe. Deze heeft een centrale rol bij de groene teksten.
« Schrijf elke vraag hieronder op een apart groot vel papier. Hang de vellen verspreid door de klas.
e Zet de materialen klaar. Stel teams samen van drie tot vier leerlingen.

VRAGEN VOOR DE KLAS
Hoe kun je een woord verstoppen? Hoe kun je een woord geheim houden?
Hoe kun je een woord zichtbaar maken? Hoe kun je een woord in code zetten?
Hoe kun je een woord onderzoeken met je zintuigen? Hoe kun je een geheimtaal maken?

Hoe kun je een woord doorgeven aan iemand? Noem alle soorten puzzels die je kent.

Noem zoveel mogelijk gekke en spannende dingen. Noem zoveel mogelijk plekken.

TIPS VOOR EEN GOED GESPREK! a

¢ Vertel zoveel mogelijk en met enthousiasme vanuit je eigen ervaring. Kies voorbeelden uit de praktijk die
aansluiten bij de belevingswereld van de leerlingen.

e Bedenk vooraf wat moeilijke woorden kunnen zijn (vaktermen). Gebruik deze wel, maar zorg dat je
eenvoudige alternatieven, concrete voorbeelden of een uitleg beschikbaar hebt.

o Gebruik veel beeldmateriaal en echte materialen om te bekijken, voelen en uitproberen.
» Help leerlingen door vragen te stellen. Laat ze zo zelf een stap verder komen.

Lesbeschrijving

15 1INLEIDING

Start klassikaal. Stel jezelf voor. Vertel de leerlingen kort wat jouw achtergrond is en geef ze de gelegenheid
om daar wat vragen over te stellen. Bespreek daarna onderstaande vragen met de leerlingen en licht deze
vanuit je eigen achtergrond toe.

o Wat doe jij allemaal online? Wat deel jij met je vrienden? En wat doen je ouders online?
> Zit jij op snapchat of whatsapp? Surf je op internet? Speel je online games? Deel jij berichtjes en
foto's? Dan deel je persoonlijke informatie online.
> Doen jouw ouders inkopen via internet? Regelen ze hun geldzaken online? Dan delen ze regelmatig
persoonlijke gegevens online. Denk aan jullie adres en bankgegevens. Informatie die je het liefst
privé wilt houden en niet zomaar met iedereen wilt delen.
e Waarom moet je je persoonlijke gegevens online kunnen geven?
> Soms moet je persoonlijke gegevens delen, voordat je in een programma kunt. En je wilt je favoriete
game natuurlijk wel kunnen spelen. Ook is het handig als een bezorger weet waar de inkopen naar
toe moeten en als de boodschappen betaald kunnen worden.
> Als je van de dokter naar het ziekenhuis moet, is het handig dat ze daar alles over je kunnen
opzoeken. In de medische wereld kan het handig zijn om persoonlijke gegevens online te delen.
> Wanneer is het nog meer handig?
¢ Waarom moeten persoonlijke gegevens beschermd worden?
> Je kunt je voorstellen dat het niet handig is als iedereen bij je
persoonlijke gegevens kan komen. Daarom moeten deze gegevens
beschermd worden. Dat gebeurt door de informatie te versleutelen,
zodat nietiedereen jouw informatie kan lezen. Dat noem je encryptie.

¢ Hoe kun je informatie versleutelen?
> Eigenlijk maak je de informatie tijdelijk onleesbaar. Dat doe je door er
een soort puzzel van te maken. Door de sleutel van de puzzel op een
veilige manier met anderen te delen, kunnen zij de informatie lezen.
Heb je de sleutel niet, dan blijft de informatie voor jou onleesbaar.
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Aan de slag! In deze les versleutelen alle teams een woord en proberen dat van een ander team te kraken.
De ontwerpvraag van vandaag is:

Hoe kun je een geheime boodschap voor iemand achterlaten die niemand anders kan lezen?

10 2ENERGIZER - GEHEIMTAAL E'

Een energizer is onmisbaar bij ontwerpen. Na een energizer bedenk je méér en meer verschillende ideeén.
Vraag de leerlingen om met hun team van de letters van het woord ‘geheimtaal’ zoveel mogelijk woorden
te maken. Geef de leerlingen twee minuten de tijd. Welk team verzint de meeste? Wie denkt een woord te
hebben verzonnen dat niemand anders heeft?

Geheim woord kiezen

Laat elk team één van de woorden kiezen als ‘geheime boodschap’. Vraag ze een woord te kiezen van
minimaal vier letters.
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35 3 VERZINNEN - MIX & MATCH aﬁ
Post-its plakken - 15 minuten

Zorg dat elke leerling een stift en een stapel post-its heeft. De leerlingen gaan individueel ideeén bedenken
bij de vragen die door de klas hangen. Bespreek van tevoren kort belangrijke tips voor het verzinnen:

o Teken zoveel mogelijk; een tekening samen met woorden maakt een idee duidelijk.

e Denk alle kanten op; bedenk zoveel mogelijk verschillende ideeén.

De leerlingen tekenen en schrijven op post-its. Eén idee per post-it; liefst meerdere post-its bij één vraag. De
leerlingen lopen zelf van vraag naar vraag. Moedig aan om veel post-its te plakken. Een aantal ideeén bij de
vraag ‘Hoe kun je een woord verstoppen?’ zijn bijvoorbeeld ‘woordzoeker’ (post-it 1) een getekende 'kluis’
(post-it 2) en ‘onzichtbare inkt’ (post-it 3).

Stel vragen en laat merken dat je alle suggesties waardeert. Zo help je de leerlingen op gang.
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Geheime woord op vier manieren verstoppen - 20 minuten

Terug naar de grote vraag nu: Hoe kun je een geheime boodschap voor iemand achterlaten die niemand
anders kan lezen? Laat alle leerlingen één A3-vel in vieren vouwen. Vraag de leerlingen om hun gekozen
geheime woord op vier manieren te verstoppen. Dat doen ze individueel en als volgt:

VERZINNEN MET POST-ITS

Elke leerling verzamelt een stapel post-its; van elk vel één post-it. Niet (allemaal) van jezelf. Het is
waardevol om ideeén van anderen te gebruiken. Samen wordt het beter.

Werk in elk vak één manier uit. Aan het eind heb je het geheime woord op vier manieren verstopt.

Inspiratie nodig? Bekijk een post-it. Gebruik dit als inspiratie voor je oplossing.

Stel vragen en inspireer leerlingen met ideeén vanuit je eigen achtergrond om ze op gang te helpen.

15 4 KIEZEN - VAN VUIST NAAR VIJF 8%

Elke leerling nomineert zijn meest originele oplossing. Vraag de leerlingen om deze oplossingen met elkaar
te delen binnen het team. Om de beste oplossing te kiezen doen ze ‘van vuist naar vijf". Dat gaat als volgt:

VAN VUIST NAAR VIJF

Bekijk een oplossing. Bedenk voor jezelf wat je van de oplossing vindt. Steek tegelijkertijd een
aantal vingers op. E€én vinger betekent niet mijn eerste keuze, maar best leuk. Vijf vingers betekent
de aller, allerbeste oplossing. Twee, drie en vier vingers zitten daar natuurlijk tussenin.

Tel de vingers bij elkaar op. Hoeveel punten krijgt deze oplossing?

Doe dit voor alle genomineerde oplossingen. Welke krijgt de meeste stemmen? Knip die uit.
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S5 TESTEN - WOORDEN KRAKEN

Op een teken van de leerkracht wisselen de teams van plek. Ze mogen proberen het geheime woord van een
ander team te kraken. Waar nodig mogen de leerlingen hints vragen.

Bedank de leerlingen voor hun creativiteit en vertel welke interessante oplossingen je hebt gezien. Maak
waar relevant de koppeling naar de praktijk of leg een link met je eigen achtergrond.

SUGGESTIES VOOR MEER LESSEN

Vooraf

» Bekijk op www.schooltv.nl alvast een aantal filmpjes ter introductie. Bijvoorbeeld ‘Hoe werkt het
internet?’, ‘Wat zijn cookies?’ en ‘Wat is een computervirus?'.

» Geef een les over geheime codes en hoe je boodschappen kunt versleutelen.

Achteraf

Laat leerlingen hun puzzel of code uitwerken voor een hele zin in plaats van één woord. Geef ze
gelegenheid dit te maken, testen en optimaliseren. Koppel waar relevant aan een reken- of taalles.

Voor meer lessen over encryptie en computational thinking kijk je op www.csunplugged.nl.
Speel aan het eind van het schooljaar de www.jeugdkrakercompetitie.nl.

Ga in op bestaande codes en talen, zoals morse, seinalfabet, braille, gebarentaal/handalfabet, binair
tellen, hiérogliefen, talen met andere alfabetten of schriftcodes. Koppel dit aan je wereldoriéntatie.

Gebruik de puzzels als basis voor een escaperoom. Combineer puzzels tot een langere code. Zoek
bij studio.hetklokhuis.nl op escaperoom voor tips of bekijk www.escapetheclassroom.nl.

Geef elke leerling een geheim woord en een maatje die dat woord moet krijgen. Geef de leerlingen
een dag of week de tijd om dit voor elkaar te krijgen zonder dat iemand het doorheeft.

TECHNIEKTALENT.NU OUDER, TECHNIEKCOACH, EXTERNE

TechniekTalent.nu biedt o |CT sector

basisscholen praktische e beveiliging

ondersteuning bij het invoeren Techniek e achtergrond waarin vertrouwelijkheid
. Talent.nu
en integreren van Wetenschap &

o . van gegevens belangrijk is
Techniek in het curriculum.

e dol op taal- en rekenpuzzels
Voor zowel scholen die starten met W&T als scholen

die al regelmatig W&T-lessen geven zijn er allerlei
vormen van ondersteuning beschikbaar. Deze handige
hulpmiddelen, workshops en lesideeén zijn speciaal
ontwikkeld om (verder) aan de slag te gaan met W&T-
onderwijs. www.techniektalent.nu/basisschool

Deze les is ontwikkeld door ontwerpbureau Meeple X
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